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1. Einleitung
Diese Verbindlichen Unternehmens-Datenschutzregeln (“Regeln”) beschreiben, wie die Johnson
Controls Gruppe mit personenbezogenen Daten von gegenwirtigen, ehemaligen und kiinftigen
Beschiftigten sowie Auftragnehmern, Kunden, Verbrauchern, Lieferanten und Anbietern
(“Betroffene(r)”) umgeht; aulerdem legen sie ihren Ansatz zur Beachtung der Privatsphire und
des Datenschutzes fest. Eine Ubersicht iiber die Mitglieder der Johnson Controls Gruppe, die
sich verpflichtet haben, diese Regeln einzuhalten (insgesamt bezeichnet als “JC”, “Wir”, “Unser”
oder “JCI Gesellschaften” und jedes individuell als “JCI Gesellschaft”) findet sich im Anhang I

zu diesen Regeln.

Alle JCI Gesellschaften und ihre Beschiftigten miissen diese Regeln einhalten, wenn sie
personenbezogene Daten verarbeiten und tbermitteln. Personenbezogene Daten sind alle
Information, die sich auf eine bestimmte oder bestimmbare natutliche Person beziehen; als
bestimmbar gilt eine natiirliche Person, die direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, genetischen,

psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind.
JCs Datenschutzauftrag ist:

Im Einklang mit unternehmerischen Etfordernissen, ein angemessenes
Management des Datenschutzes und der Sicherheitsrisiken zu gewihrleisten, die
vetbunden sind mit der Erhebung, Nutzung, Schutz, Aufbewahrung, Weitergabe
und Vernichtung personenbezogener Daten (“Verwenden”, “Verwendung” oder

“Verwendet”).
Dieser Auftrag wiederum unterstitzt JCs Datenschutz Vision:

Verwendung von personenbezogenen Daten, die dem Unternehmen anvertraut

wurden, nach Treu und Glauben und auf rechtmiflige Weise.
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Fair and lawful processing of personal
data entrusted to the company

Core Privacy
Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

JCI hat ein aus einem fest zugeordneten Team bestehendes Privacy Office, das weltweit aktiv ist.
Das Privacy Office ist zustindig fiir die Durchsetzung dieser Regeln und gewihrleistet effektive
Kommunikationsmechanismen, die eine durchgingige Kontrolle dieser Regeln tberall in JCI
erlauben, unabhingig von der Business Unit oder der geographischen Lage. JCI unterhilt ein
Datenschutzkommunikations- und Sensibilisierungs-Programm, um Unsere Beschiftigten
weltweit und iiber alle Business Units hinweg zu schulen. Wir fithren auch Schulungen durch, die
sich an bestimmte Funktionstriger richten, die Zugang zu personenbezogenen Daten haben, an
ithrer Erhebung beteiligt sind, oder an der Entwicklung von Programmen oder Systemen beteiligt

sind, die zur Verwendung genutzt werden.

2. Geltungs- und Anwendungsbereich
Als ein globales Unternehmen verwendet und iibertrigt JCI personenbezogene Daten zwischen
JCI Gesellschaften zu tblichen Geschiftszwecken, einschliefSlich Personalplanung, Talentsuche,
Einstellung, Leistungsmanagement, Nachfolgeplanung, Weiterbildung und Entwicklung,
Vergiitungen und Zusatzleistungen, Gehaltsabrechnungen, Pflege der Personaldaten und anderer
betrieblicher HR Prozesse. AuBlerdem verwendet JCI Daten von Kunden, Verbrauchern,
Lieferanten und Anbietern zu Zwecken des Relationship Managements nebst Analyse (zur
Gewihrleistung  der Effizienz, fir einen Kundeniiberblick und fiir das allgemeine
Kundenmanagement) und der Verwaltung seiner vertraglichen Verpflichtungen. JCI Verwendet
personenbezogene Daten auch, um seine Berichtspflichten zu erfillen und die interne

Kommunikation zu unterstiitzen.
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JCI wird diese Regeln beim Verwenden und Ubertragen personenbezogener Daten von
Betroffenen ungeachtet des Standortes beachten. Dies gewihrleistet ein einheitliches
Schutzniveau, wenn personenbezogene Daten weltweit zwischen JCI Gesellschaften tibertragen
werden. Diese Regeln gelten auch, wenn eine JCI-Gesellschaft personenbezogene Daten im

Auftrag anderer JCI Gesellschaften Verwendet.

Johnson Controls International NV/SA, eine belgische Aktiengesellschaft, fungiert als die
verbundene Gesellschaft, der die Verantwortung fiir den Datenschutz tibertragen wurde und ist
dafir verantwortlich, die notwendigen Mallnahmen zu ergreifen, um die Einhaltung dieser

Regeln durch die JCI Gesellschaften sicherzustellen.

3. Transparenz und Benachrichtigung
Wir stellen Betroffenen transparente Datenschutzerklirungen dartiber zur Verfiigung, warum
und wie Wir ihre personenbezogenen Daten erheben und Verwenden. Diese Erklirungen
enthalten klare Informationen iber die Nutzung personenbezogener Daten, einschlieBlich der
Zwecke, fur die personenbezogene Daten Verwendet werden. In Ubereinstimmung mit den
anwendbaren gesetzlichen Regelungen werden die Erklirungen auch alle weiteren Informationen
enthalten, um sicherzustellen, dass die Verwendung nach Treu und Glauben erfolgt, wie zum
Beispiel: die Identitit der JCI Gesellschaft, die die personenbezogenen Daten nutzt, sonstige
Empfinger, Rechte und konkrete Moglichkeiten der Betroffenen, uns zu kontaktieren oder ihre
Rechte wahrzunehmen. Sofern Wir die Erklirung nicht zum Zeitpunkt der Datenerhebung
abgeben, werden Wir das schnellstmoglich nachholen, es sei denn, das anwendbare Recht sieht

davon eine Ausnahme vor.

4. Treu und Glauben und Zweckbindung
Personenbezogene Daten werden nach Treu und Glauben und auf rechtmiBlige Weise

Verwendet.

Personenbezogene Daten werden fiir festgelegte und rechtmiflige Zwecke erhoben und nicht in
einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise Weiterverwendet. In
bestimmten Fillen kann zusitzlich die Einwilligung des Betroffenen erforderlich sein. JCI
Verwendet personenbezogene Daten fir berechtigte Geschiftszwecke, wie Management und
Verwaltung von Personal, Kunden, Verbrauchern, Anbietern und Lieferanten oder um rechtliche

Anforderungen zu erfiillen.
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5. Qualitit der Daten und VerhiltnismaiBigkeit
Personenbezogene Daten, die JCI Verwendet ...
e sind den Zwecken entsprechend, fiir die sie ethoben wurden und genutzt werden, dafir
erheblich und gehen nicht dariiber hinaus,
e sind sachlich richtig, vollstindig und werden, soweit erforderlich, auf dem aktuellen
Stand gehalten,
e werden nicht linger Verwendet oder in einem die Person bestimmbaren Format

aufbewahrt als n6tig, um die Zwecke zu erreichen.

6. Rechte der Betroffenen
In Erginzung Unserer Verpflichtung zu Transparenz und Erklirungen gegeniiber den
Betroffenen, respektiert und beachtet JCI die Rechte der Betroffenen, Zugang zu den sie
betreffenden Daten zu haben. Dies schlie3t ein, dem Betroffenen zu bestitigen, ob oder ob nicht
ihn betreffende Daten Verwendet werden, die Zwecke der Verwendung, Kategorien betroffener
personenbezogener Daten, jeden Empfinger oder Kategorien von Empfingern, an die
personenbezogene Daten weitergegeben werden, verstindliche Kommunikation mit ihm/ihr
tber die Verwendeten personenbezogenen Daten und jede verfiighare Information tber ihre
Herkunft. Betroffene haben aullerdem das Recht, die Berichtigung fehlerhafter
personenbezogener Daten zu verlangen und, soweit relevant, die Léschung oder Sperrung ihrer
personenbezogenen Daten zu erwirken. Betroffene konnen diese Rechte ohne Einschrinkung, in
angemessenen Zeitabstinden und ohne tbermiflige Verzogerung oder Kosten ausiiben. Weitere
Informationen dazu, wie JCI kontaktiert und diese Rechte ausgetibt werden kénnen, sind in

Abschnitt 15 dieser Regeln zu finden.

7. Einhaltung nationalen Rechts
JCI wird personenbezogene Daten nur in Ubereinstimmung mit dem anwendbaren
Datenschutzrecht, einschlieSlich aller erginzenden Vorschriften, die die Verwendung
personenbezogener Daten betreffen koénnen, Verwenden. Wo das anwendbare Recht ein

hoéheres Datenschutzniveau fordert als die Regeln, hat das Recht Vorrang vor den Regeln.

Sensitive oder besondere Arten personenbezogener Daten sind personenbezogene Daten, aus

denen die rassische oder ethnische Herkunft, politische Meinungen, religiése oder
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philosophische Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie Daten
tber Gesundheit oder Sexualleben. JCI wird sensitive oder besondere Arten personenbezogener
Daten nur mit der ausdricklichen Einwilligung des Betroffenen Verwenden, es sei denn, JCI
kann sich auf eine alternative gesetzliche Grundlage, Erlaubnis oder Anforderung des

anwendbaren Rechts fir eine derartige Datenverwendung ohne Einwilligung stiitzen.

8. Automatisierte Entscheidungen
Falls JCI eine Verwendung einfiihrt, die automatisierte Entscheidungen trifft, werden geeignete
Mafinahmen getroffen werden, um die berechtigten Interessen des Betroffenen zu schiitzen und
wird den Betroffenen die Moglichkeit geben, Informationen tber den logischen Aufbau zu

erhalten.

9. Direkt-Marketing
Wenn personenbezogene Daten fiir Zwecke des Direkt-Marketings Verwendet werden, wird JCI
den Betroffenen die Méglichkeit geben, dem Bezug von Werbung kostenlos zu widersprechen.
Dies kann geschehen durch das Anklicken eines entsprechenden Links auf einer Webseite, durch
Beachten der in einer E-Mail enthaltenen Anleitung oder durch Kontaktaufnahme mit Unserem

Privacy Office unter privacy@jci.com.
10. Sicherheit, Vertraulichkeit und Einsatz von Dritten

JCI ergreift technische und organisatorische Maf3nahmen zum Schutz personenbezogener Daten
gegen die zufillige oder unrechtmiBige Zerstérung, den Verlust, die Anderung, die unberechtigte
Weitergabe oder den unberechtigten Zugang — insbesondere, wenn im Rahmen der Verarbeitung
Daten iber ein Netzwerk Gbertragen werden - und gegen andere Formen unrechtmilBiger
Verwendung. Wir unterhalten ein umfassendes Informationssicherheitsprogramm, das in einem
angemessenen Verhidltnis zu den mit der Verarbeitung verbundenen Risiken steht. Das
Programm wird kontinuierlich angepasst, um die operativen Risiken zu begrenzen und um den
Schutz der personenbezogenen Daten unter Beriicksichtigung von Best-Practice sicherzustellen.
JCI wird aullerdem beim Verwenden sensitiver personenbezogener Daten verstirkte

Sicherheitsmal3nahmen ergreifen.

Wie fiuhren Sicherheitsiiberpriifungen Dritter durch, um zu gewihtleisten, dass Dritte, denen Wir

personenbezogene Daten anvertrauen, ausreichend Schutz bieten. Wann immer JCI Dritte
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beauftragt, die Zugang zu personenbezogenen Daten haben konnten, schlieBen Wir mit ihnen
entsprechende vertragliche Vereinbarungen, um sicherzustellen, dass sie ausreichende technische
und organisatorische MaBnahmen ergreifen, um die Sicherheit und Vertraulichkeit der
personenbezogenen Daten zu schitzen. Wir verlangen weiter, dass sie nur auf Unsere

Anweisungen hin handeln.

Wenn eine JCI Gesellschaft personenbezogene Daten im Auftrag einer anderen JCI Gesellschaft
Verwendet, wird sie sich an diese Regeln halten und nur auf die Anweisungen der Gesellschaft
handeln, in deren Auftrag die Datenverwendung erfolgt. JCI unterhilt Prozesse, um
sicherzustellen, dass vor der Ubertragung personenbezogener Daten an eine andere JCI
Gesellschaft die empfangende JCI Gesellschaft an die Regeln gebunden ist und die einschligigen

Datenschutzregeln befolgt.

11. Grenziiberschreitende  Dateniibertragungen und  Ubertragungen  ins
aullereuropiische Ausland

JCI fihrt ein Verzeichnis der Hauptverarbeitungssysteme, Speicherorte, Drittanbieter und

Datenstréome. Wir gewihrtleisten, dass diese Informationen auf dem aktuellen Stand gehalten

werden, um Anderung der Verwendungsaktivititen widerzuspiegeln. Wir unterhalten auch

Prozesse, die sicherstellen, dass tibertragene personenbezogene Daten - unabhingig von ihrem

Standort - gemil diesen Regeln behandelt werden.

AuBerdem: Wenn Wir Uns auf Dritte auflerhalb von JCI verlassen, unterhalten Wir Verfahren,
um den Schutz der personenbezogenen Daten und die Einhaltung der anwendbaren Gesetze in
Bezug auf die ibertragenen personenbezogenen Daten sicherzustellen. Falls personenbezogene
Daten Dritten zuginglich gemacht werden, die aulerhalb des Europiischen Wirtschaftsraums
und der Schweiz (“Europa”) ansissig sind, stellen Wir - zum Beispiel durch entsprechende
Vertragsklauseln - sicher, dass tibertragene personenbezogene Daten in Ubereinstimmung mit

den einschligigen Datenschutzbestimmungen einen angemessenen Schutz erfahren.

12. Uberwachung der Einhaltung durch Audits
In Erginzung der Arbeit Unseres Privacy Offices, unterhalten wir zusammen mit JCIs interner
Revision Prozesse, um regelmiflig Unsere Einhaltung der BCR zu auditieren. Die Ergebnisse
dieser Audits werden Unserem Management und dem Privacy Office berichtet; sie enthalten die

Nachverfolgung der Aktionspline, um sicherzustellen, dass Korrekturmainahmen ergriffen
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werden. Die Audit-Ergebnisse werden auf Ersuchen den zustindigen Datenschutzbehérden zur

Verfugung gestellt.

13. Kooperation mit Datenschutzbehorden
JCI arbeitet mit den zustindigen Datenschutzbehérden zusammen und wird Ersuchen und
Fragen nach der Einhaltung des anwendbaren Rechts und der Regeln beantworten. Werden
personenbezogene Daten zwischen JCI Gesellschaften tbertragen, arbeiten die importierenden
und die exportierenden Gesellschaften bei Anfragen und Audits der Datenschutzbehorde
zusammen, die fur die exportierende juristische Person zustindig ist. JCI wird auch den
Empfehlungen der zustindigen Datenschutzbehérden zu Datenschutzthemen Rechnung tragen,
die Einfluss auf die Regeln haben kénnten. Auflerdem wird JCI formelle endgiiltige, nicht mehr
anfechtbare Entscheidungen tber die Anwendung und Interpretation der Regeln durch eine

zustandige Datenschutzbehérde befolgen.

14. Konflikte mit nationalem Recht
Wenn JCI Grund zu der Annahme hat, dass es einen Konflikt zwischen nationalem Recht und
den Regeln gibt, der wahrscheinlich verhindert, die Regeln einzuhalten, wird die jeweilige JCI
Gesellschaft umgehend das Privacy Office oder ihren lokalen Ansprechpartner fir den
Datenschutz benachrichtigen, es sei denn, das nationale Recht untersagt solch eine
Benachrichtigung. Das Privacy Office oder der lokale Ansprechpartner fir den Datenschutz
werden eine verantwortungsvolle Entscheidung dariiber treffen, was zu tun ist und im

Zweifelsfall die zustindige Datenschutzbehérde hinzuziehen.
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15. Beschwerden und Untersuchungen
Jeder Betroffene, dessen personenbezogene Daten diesen Regeln unterliegen, kann Bedenken
hinsichtlich JCs Einhaltung der Regeln oder des anwendbaren Datenschutzrechts dadurch
mitteilen, dass er das Privacy Office kontaktiert, um FEinzelheiten tdber JCs

Beschwerdemanagement zu erfahren:

Per E-Mail an: privacy@jci.com
Oder schriftlich an:
Johnson Controls Privacy Office
c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Belgien

Alle Beschwerden werden von dem Privacy Office in unabhingiger Weise behandelt. Aulerdem
sind alle Personen eingeladen, mit JCI tber Datenschutzthemen (einschliefllich Fragen wie die
individuellen Rechte zu Zugriff, Berichtigung, Loéschung oder Sperrung ausgeiibt werden
konnen) oder mit Fragen oder Kommentaren auf einem der oben genannten Wege zu
kommunizieren. Simtliche JCI Mitarbeiter sind verantwortlich dafiir, alle Beschwerden oder

Datenschutzvotfille, von denen sie erfahren, zu melden.
16. Besondere Rechte von Europiern

Rechte Drittbegtinstigter

Betroffene, deten (i) personenbezogene Daten der EU Richtlinie 95/46/EC zum Schutz
natitrlicher Personen bei der Verwendung personenbezogener Daten und zum freien
Datenverkehr oder dem Schweizer Bundesgesetz Giber den Datenschutz unterliegen (in ihrer
jeweiligen Fassung) und (i) zu einer JCI Gesellschaft aullerhalb Europas (gemeinsam:
“Drittbegtinstigte” und einzeln: “Drittbegtinstigter”) konnen die Durchsetzung der Regeln

(auBer Abschnitt 12 dieser Regeln hinsichtlich Audits) als Drittbegtinstigte durchsetzen durch :

e Finreichung einer Beschwerde bei jeder JCI Gesellschaft, die ihre
personenbezogenen Daten Verwendet oder Kontaktaufnahme mit dem JCI

Privacy Office, wie in Abschnitt 15 dieser Regeln beschrieben.
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e Finreichung einer Beschwerde bei der zustandigen nationalen

Datenschutzbehorde ; oder

e Einleitung eines Verfahrens gegen (i) Johnson Controls International NV /SA vor
den Gerichten in Belgien oder (ii) jede JCI Gesellschaft mit Sitz in Europa, die in

threm jeweiligen Rechtssystem personenbezogene Daten tibertragen hat.

Haftung, Gerichtsstand & Beweislast
Als Teil der Abhilfen, die in Abschnitt 16 dieser Regeln dargelegt sind, kénnen Drittbeglinstigte

rechtliche Schritte gegen Johnson Controls International NV/SA vor den belgischen Gerichten
einleiten, mit dem Ziel, dass - entsprechend der gerichtlichen Entscheidung - einem Verstof3
gegen die Regeln durch eine nichteuropiische JCI Gesellschaft abgeholfen und gegebenenfalls

tir infolge eines solchen VerstoBes erlittene Schiden Ersatz geleistet wird.

Wenn solch ein Drittbegiinstigter datlegt, dass er oder sie einen Schaden erlitten hat, und dass
dieser Schaden wahrscheinlich auf einer Vetletzung der Regeln durch eine nichteuropiische JCI
Gesellschaft beruht, liegt die Beweislast, dass diese juristische Person fiir die Verletzung nicht
verantwortlich ist oder dass keine Vetletzung stattgefunden hat, bei Johnson Controls

International NV/SA.

17. Datum des Inkrafttretens, Anderungen und Veréffentlichung der Regeln
Die Regeln sind am 1. Juli 2017 in Kraft getreten und gelten fiir jede Verwendung
personenbezogener Daten durch JCI Gesellschaften an oder nach diesem Datum. Die Regeln
konnen wenn notig geindert werden, zum Beispiel zur Umsetzung von Anderungen in
nationalen Gesetzen oder Verordnungen, bindenden formellen Entscheidungen der

Datenschutzbehdrden sowie Anderungen der JCI Prozesse oder seiner internen Organisation.

JCI wird jede wesentliche Anderung der Regeln der belgischen Datenschutz-Kommission und,
soweit erforderlich, jeder weiteren zustindigen europidischen Datenschutzbehérde zumindest
einmal jihrlich mitteilen. Administrative Anderungen oder Anderungen aufgrund einer

Anderung in den nationalen Datenschutzvorschriften eines europiischen Landes werden nicht
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mitgeteilt, es sei denn sie haben einen erheblichen Einfluss auf die Regeln. JCI wird alle

Anderungen an den Regeln denjenigen JCI Gesellschaften mitteilen, fiir die sie bindend sind.

JCI wird MaBinahmen ergreifen, um sicherzustellen, dass neue JCI Gesellschaften an die Regeln
gebunden sind und das Privacy Office fiihrt ein auf dem aktuellen Stand gehaltenes Verzeichnis
der JCI Gesellschaften. Personenbezogene Daten werden an neue JCI Gesellschaften erst
tbertragen, wenn diese wirksam an die Regeln gebunden und in der Lage sind, sie einzuhalten.
Das aktuelle Verzeichnis der JCI Companies wird auch den JCI Gesellschaften mitgeteilt, die
durch die Regeln gebunden sind, ebenso wie den Datenschutzbehérden in wiederkehrenden

Zeitabschnitten, soweit erfordetlich.

Diese Regeln werden 6ffentlich zuginglich gemacht. Weitere Informationen entnehmen Sie bitte
www.johnsoncontrols.com. Betroffene erhalten auf Anfrage eine Kopie der gruppeninternen
Vereinbarung, die die Regeln umsetzt, indem sie Kontakt mit dem Privacy Office aufnehmen

(Kontaktdaten siche Abschnitt 15).
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