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1. Introdugiao
As presentes Regras de Privacidade Vinculativas da Empresa (doravante designadas como
“Regras”) delineiam a forma como o grupo Johnson Controls procede ao tratamento dos dados
pessoais dos antigos, atuais e futuros empregados, clientes, consumidores, fornecedores e
vendedores (doravante designados como “Individuo(s)”) e define a sua abordagem relativamente
a conformidade da protecao de dados e privacidade. No Anexo I das presentes Regras encontra
uma visao geral dos membros do grupo Johnson Controls que se comprometeram a respeitar estas
Regras (doravante designados coletivamente como “JCI”, “Nés”, “Nosso(a/os/as)” ou

“Empresas da JCI”, e cada um designado individualmente como “Empresa da JCI”).

Todas as Empresas da JCI e os seus empregados tém de cumprir as presentes Regras durante o
tratamento e a transferéncia de dados pessoais. Dados pessoais correspondem a qualquer
informacio relativa a uma pessoa singular identificada ou identificavel. E consideradae pessoa
singular identificavel todae aquelae que possa ser identificadae, direta ou indiretamente,

nomeadamente por referéncia a um numero de identificagio ou a um ou mais elementos

especificos da sua identidade fisica, fisiologica, genética, psiquica, econdémica, cultural ou social.

A missao da JCI relativamente a privacidade é:
Assegurar, de forma coerente com as necessidades de negocio, a gestao apropriada
dos riscos de privacidade e seguranga associados a recolha, utilizagao, protegao,
retengao, divulgagao e eliminagio de dados pessoais (“Tratar”, “Tratamento” or
“Tratados”).

Por sua vez, essa missao apoia a visao de privacidade da JCI:

O Tratamento legal e equitativo dos dados pessoais confiados a empresa.
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Fair and lawful processing of personal
data entrusted to the company.

Core Privacy
Principles

Consistent with business
needs, ensure appropriate
management of privacy and
security risks associated with
the collection, use, protection,
retention, disclosure and
disposal of personal data.

A JCI dispbe de um Departamento de Privacidade constituido por uma equipa dedicada que esta
presente em todo o mundo. O Departamento de Privacidade tem como missio aplicar as presentes
Regras e assegurar-se de que os mecanismos de comunicagao eficazes se mantém, para permitir
uma administragao solida das presentes Regras em toda a JCI, independentemente da unidade ou
localizagao do negoécio. A JCI mantém um programa de comunicagoes e de sensibilizacio de
privacidade para formar os Nossos empregados a nivel global e em todas as linhas de negbcio.
Também realizamos formagdes centradas em determinadas fungdes, as quais tém acesso a dados
pessoais, que estdo envolvidos na recolha dos mesmos, ou que desenvolvem as ferramentas ou

sistemas utilizados no Tratamento.

2. Ambito e aplicagio
Enquanto empresa global, a JCI Trata e transfere dados pessoais entre Empresas da JCI com
tinalidades normais de negdcio, incluindo o planeamento dos funcionarios, a aquisi¢ao de talentos,
a integracdo, a gestaio de desempenho, o planeamento de sucessoes, a aprendizagem e o
desenvolvimento, as compensagoes e os beneficios, as folhas de pagamentos, a manutengdo de
dados dos empregados e outros processos operacionais do departamento de Recursos Humanos.
Além disso, a JCI procede ao Tratamento de dados dos clientes, consumidores, fornecedores e
vendedores por questoes de gestao de relagao, analise (com o objetivo de garantir a eficiéncia,
vigilancia do cliente e gestao geral de clients) e de administragao das suas obrigacdes contratuais.
A JCI também ira proceder ao Tratamento de dados pessoais para cumprir com as suas obrigagoes

de apresentacao de relatérios e facilitar as comunicagdes internas.
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A JCI respeitara as presentes Regras aquando do Tratamento e transferéncia de dados pessoais
dos Individuos, independentemente da sua localizagao. Tal assegura que os dados pessoais
recebem o mesmo nivel de prote¢io quando transferidos entre Empresas da JCI em todo o
mundo. As presentes Regras também se aplicam quando uma Empresa da JCI procede ao

Tratamento de dados pessoais em nome de outras Empresas da JCI.

A Johnson Controls International NV/SA, uma sociedade anénima belga, funciona como a filial
responsavel em matéria de protecdao de dados e por tomar as medidas necessarias para assegurar a

conformidade das Empresas da JCI com as Regras.

3. Transparéncia e avisos
No6s fornecemos avisos transparentes aos Individuos relativamente as razdes pelas quais
recolhemos e Tratamos os seus dados pessoais, e como o fazemos. Estes avisos incluem
informagdes claras sobre a utilizagdo de dados pessoais, incluindo as finalidades pelas quais os
dados pessoais sao Tratados. De forma coerente com os requisitos legais aplicaveis, os avisos
também irdo incluir outros tipos de informagdes, por forma a assegurar que o Tratamento é
equitativo, tais como a identidade da Empresa da JCI que utiliza os dados pessoais, os outros
destinatarios, os direitos e meios praticos para que os Individuos nos possam contactar ou exercer
os seus direitos. Caso Nos nio fornecamos um aviso na altura da recolha, iremos fazé-lo o mais

rapido possivel, exceto se houver uma isen¢ao ao abrigo da lei aplicavel para nao o fazer.

4. Equidade e limitagdo de finalidades

Os dados pessoais serdao alvo de um Tratamento legal e equitativo.

Os dados pessoais serdo recolhidos para finalidades especificas e legitimas e nao serdo alvo de mais
Tratamento de uma forma incompativel as das referidas finalidades. Em certos casos, pode ser
necessario o consentimento adicional por parte dos Individuos. A JCI procede ao Tratamento de
dados pessoais para finalidades de negdcio legitimas, tais como a gestao e administracao de
recursos humanos, clientes, consumidores, vendedores e fornecedores ou para obter o

cumprimento dos requisitos legais.
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5. Qualidade e proporcionalidade dos dados

Os dados pessoais Tratados pela JCI serao:

e Adequados, relevantes e nao excessivos em relagio as finalidades pelas quais estdo a ser

recolhidos e utilizados.
e Precisos, completos e atualizados, na medida do necessario.

e Tratados ou retidos num formato identificavel apenas durante o tempo necessario para

alcancar as finalidades.

6. Direitos dos Individuos
Além do Nosso compromisso em termos de transparéncia e aviso para com os Individuos, a JCI
respeita e cumpre os direitos dos Individuos relativamente a acessibilidade dos dados pessoais com
eles relacionados. Tal inclui a confirmagio junto do Individuo quanto aos dados pessoais
relacionados com o proprio estarem a ser alvo de Tratamento, as razdes do Tratamento, as
categorias de dados pessoais em questdo, quaisquer destinatarios ou categorias de destinatarios
com os quais os dados pessoais sao divulgados, a comunicacio com o Individuo sob forma
inteligivel sobre os dados pessoais Tratados e qualquer informagao disponivel quanto a fonte. Os
Individuos também tém o direito de solicitar a correcao de dados pessoais incorretos e, quando
pertinente, a supressao ou bloqueio dos seus dados pessoais. Os Individuos podem exercer estes
direitos sem restricoes, em intervalos razoaveis e sem demora ou custos excessivos. Encontra mais

informagdes sobre como contactar a JCI e exercer estes direitos na Secgao 15 das presentes Regras.

7. Conformidade com a legislagdo local
A JCI s6 ira utilizar os dados pessoais de acordo com a legislacdo aplicavel sobre os dados pessoais,
incluindo qualquer legislacao adicional que possa estar relacionada com o Tratamento de dados
pessoais. Nos casos em que a legislagdo aplicavel requeira um nivel superior de protecao de dados

pessoais do que as Regras, a legislacio tem prevaléncia sobre as Regras.

Considera-se dados pessoais especiais ou sensiveis os dados pessoais que revelem a origem racial
ou étnica, opinides politicas, crencas religiosas ou filoséficas, inscricio em sindicatos e o
tratamento de dados relativos a saide ou a vida sexual. A JCI apenas ira proceder ao Tratamento
de dados pessoais especiais ou sensiveis com o consentimento explicito dos Individuos, exceto se
a JCI se puder assentar numa base, permissao ou num requisito juridico ao abrigo da legislacao

aplicavel para o Tratamento de dados sem consentimento.
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8. Tomada de decisdes automatizada
Caso a JCI implemente o Tratamento que recorre a tomada de decisoes automatizadas, a JCI prevée
medidas apropriadas para salvaguardar os interesses legitimos dos Individuos e ira proporcionar-

lhes a oportunidade de receberem informacSes sobre a logica envolvida.

9. Marketing direto
Nos casos em que o Tratamento de dados pessoais ¢ realizado para fins de marketing direto, a JCI
preve medidas para que os Individuos possam cessar a rececio de marketing, livre de custos. Tal
pode ser feito ao clicar nas ligacoes das paginas relevantes, seguindo as indicagdes presentes num

e-mail ou contactando o Nosso Departamento de Privacidade em privacy@jci.com.

10. Seguranga, confidencialidade e a utilizag3o de terceiros
A JCI aplica as medidas técnicas, fisicas e organizacionais apropriadas para proteger os dados
pessoais contra a destrui¢ao acidental ou ilicita, o extravio, a alteragao. a divulgac¢do ou o acesso
nao autorizado, em particular, nos casos em que os dados pessoais sao transferidos através de uma
rede, e contra as outras formas de Tratamento ilicito. Contamos com um amplo programa de
seguranca de informacao que é proporcional aos riscos associados ao Tratamento de dados. O
programa é constantemente adaptado para reduzir os riscos operacionais e para assegurar a
protecao dos dados pessoais, tendo em mente as melhores praticas. A JCI também ira utilizar

medidas de seguranca melhoradas no Tratamento de quaisquer dados pessoais sensiveis.

Realizamos revisoes de segurancga aos terceiros, por forma a assegurar que os dados pessoais que
Nos sao confiados estio sob protecao adequada. Sempre que a JCI depende dos referidos terceiros
que possam ter acesso a dados pessoais, Nos iniciamos acordos contratuais com os mesmos para
nos assegurarmos de que poem em pratica medidas técnicas e organizacionais suficientes para
proteger a seguranga e a confidencialidade dos dados pessoais. Também exigimos que os terceiros

ajam apenas sob as Nossas instrugoes.

Quando uma Empresa da JCI procede ao Tratamento de dados pessoais em nome de outra
Empresa da JCI, ira cumprir com as presentes Regras e agira apenas sob as instru¢oes da Empresa
da JCI pela qual estao a realizar o Tratamento de dados. A JCI conta com processos para assegurar

que antes da transferéncia de dados pessoais para outra Empresa da JCI, a empresa da JCI
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destinataria esta vinculada com as presentes Regras e que cumpre a legislagao de privacidade de

dados aplicavel.

11. Transferéncias transfronteiras e transferéncias fora da Europa
A JCI dispoe de um inventario de sistemas de tratamento chave, localizagdes de armazenamento,
fornecedores de servigos de terceiros e fluxos de dados. Asseguramo-nos de que esta informacio
¢ atualizada, por forma a refletir quaisquer alteragdes nas atividades de Tratamento. Também
contamos com processos para assegurar que os dados pessoais transferidos serdo tratados de

acordo com as presentes Regras, independentemente da localizagao.

Além disso, quando dependemos de terceiros fora da JCI, N6s contamos com procedimentos que
asseguram a protecao de dados pessoais e o cumprimento com a legislagao local, no que diz
respeito aos dados pessoais transferidos. Caso sejam divulgados dados pessoais a terceiros
localizados fora do Espaco Econémico Europeu e da Suica (“Europa”), Nos tomamos medidas
para nos assegurarmos de que os dados pessoais transferidos recebem prote¢ao adequada, de
acordo com as regras de protecdo de dados aplicaveis, como por exemplo, através de clausulas

contratuais.

12. Controlo do cumprimento em auditorias
Além do trabalho realizado pelo Nosso Departamento de Privacidade, também contamos com
processos juntamente com o departamento de auditoria interna da JCI para realizar auditorias
quanto a Nossa conformidade relativamente as BCR. As conclusoes das auditorias sao
apresentadas em relatério ao Nosso Departamento de Privacidade e de gestdao, e incluem o
seguimento em planos de agdo, para assegurar que as medidas corretivas sdo tomadas. Estas
conclusdes também sdao disponibilizadas, mediante pedido, as autoridades competentes

responsaveis em matéria de prote¢ao de dados.

13. Cooperagiao com as autoridades responsaveis em matéria de protegao de dados
A JCI ira cooperar com as autoridades relevantes responsaveis em matéria de protecao de dados e
ira responder aos pedidos e as questdes sobre conformidade com a legislacao aplicavel de
privacidade de dados e com as Regras. Quando existe transferéncia de dados pessoais entre
Empresas da JCI, as entidades de importagao e de exportagdo irdo cooperar através de inquéritos

e auditorias realizados pelas autoridades responsaveis em matéria de prote¢io de dados,
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responsaveis pela entidade exportadora. A JCI também tomara em consideragao o aconselhamento
das autoridades responsaveis em matéria de prote¢ao de dados com jurisdi¢io competente, no que
diz respeito a prote¢ao de dados ou questoes de legislagao relativa a privacidade que possam afetar
as Regras. Além disso, a JCI também respeitara qualquer decisao formal, que seja final e que nao
permita qualquer outro recurso, quanto a aplicacdo e interpretacio das Regras por parte das

autoridades responsaveis em matéria de prote¢ao de dados com jurisdicao competente.

14. Conflitos com legislagdo nacional
Caso a JCI tenha razdes para acreditar que existe um conflito entre a legislagao e as Regras, o que
pode levar a que nao seja possivel cumprir as Regras, a Empresa da JCI em questdo ira notificar
prontamente o Departamento de Privacidade ou o respetivo contacto de privacidade de dados
local, exceto nos casos em que a legislacao local proiba tais notificagoes. O Departamento de
Privacidade ou o respetivo contacto de privacidade de dados local, ird tomar uma decisao
responsavel sobre que medidas tomar e, em caso de duvida, ird consultar as autoridades

competentes em matéria de protecao de dados.

15. Reclamagdes e inquéritos
Qualquer Individuo cujos dados pessoais estejam sujeitos a estas Regras, pode levantar questoes
quanto ao cumprimento das mesmas ou da legislacao de protecao de dados aplicavel por parte da
JCI, contactando o Departamento de Privacidade, por forma a obter esclarecimentos sobre os
processos de tratamento de reclamagées da JCI:
Através do e-mail: privacy(@jci.com
Ou por escrito:
Johnson Controls Privacy Office
c/o Johnson Controls International NV/SA,
De Kleetlaan 7b, 1831 Diegem
Belgium

Todas as reclamagdes serdo tratadas, de um modo independente, pelo Departamento de
Privacidade. Além disso, incentivamos todos os individuos a comunicar com a JCI sobre questoes
de privacidade (incluindo questdes sobre como exercer os direitos individuais de acesso,

retificagao, elimina¢dao ou bloqueio) ou com duvidas ou comentarios, através dos meios acima
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indicados. Todos os empregados da JCI tém a responsabilidade de apresentar todas as reclamagoes

ou incidentes de privacidade que lhes sejam comunicados.
16. Direitos especificos dos Individuos europeus

Direitos de terceiros beneficiarios

Os Individuos cujos (i) dados pessoais estejam sujeitos a Diretiva Europeia 95/46/CE relativa a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados ou a Lei federal suica sobre a protecao de dados (nas suas versdes
modificadas ou substituidas periodicamente) e (ii) sejam transferidos para uma Empresa da JCI
fora da Europa (doravante designados coletivamente como: “Beneficiarios” e individualmente
como: “Beneficiario”) podem requerer a execucgao das Regras (outras sec¢des que nao a Secgao 12

das presentes Regras que abranjam auditorias) como terceiros beneficiarios:

e apresentando uma reclamagdao a cada Empresa da JCI que realize o Tratamento
dos seus dados pessoais ou contactando o Departamento de Privacidade da JCI,

conforme definido na Sec¢ao 15 das presentes Regras;

e apresentando uma reclamagao as autoridades nacionais responsaveis em matéria

de prote¢io de dados com jurisdi¢ao competente; ou

e instaurando processos contra (i) a Johnson Controls International NV/SA nos
tribunais belgas ou (ii) contra todas as Empresas da JCI situadas na Europa que

transferiram os dados pessoais nas respetivas jurisdi¢oes.

Responsabilidade, jurisdicao e énus da prova

Como parte das medidas definidas nesta Secgao 16 das presentes Regras, os Beneficiarios podem
obter uma compensagao adequada da Johnson Controls International NV/SA perante os tribunais
belgas para sanar todas as infracoes das presentes Regras, por qualquer das Empresas da JCI fora
da Europa e, quando apropriado, receber uma compensagao por danos sofridos como resultado

dessas infracoes, conforme a decisao do tribunal.
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Se esse Beneficiario demonstrar que sofreu danos e que esses danos sao resultado de infragoes das
Regras por parte de uma Empresa da JCI fora da Europa, o 6nus da prova cabera a Johnson
Controls International NV/SA, para demonstrar que a entidade em questio nio é responsavel

pelas infragdes ou que estas nem ocorreram.

17. Data de entrada em vigor, alteragdes e publicagdes das Regras

As Regras entraram em vigor em 1 de julho de 2017, e aplicam-se a todos os Tratamentos de dados
pessoais realizados pelas Empresas da JCI ou ap6s a referida data. As presentes Regras podem ser
modificadas consoante necessario, por exemplo, para assegurar a conformidade com alteragoes a
legislagao local, decisoes formais vinculativas das autoridades responsaveis em matéria de protegao

de dados, assim como alteragdes nos processos da JCI ou na respetiva organizagao.

A JCI ira comunicar a Comissao de Privacidade da Bélgica (Belgian Privacy Commission) todas as
alteracoes materiais efetuadas nas presentes Regras e, quando requisitado, a todas as outras
autoridades responsaveis em matéria de prote¢ao de dados europeias relevantes, numa base, pelo
menos, anual. As alteragoes administrativas ou as alteracdes resultantes de uma modificag¢io na
legislagao local relativa a protecao de dados, em qualquer pais europeu, nao serao comunicadas,
exceto se tiverem um impacto significante nas presentes Regras. A JCI ira comunicar todas as

alteragoes as Regras as Empresas da JCI a si vinculadas.

A JCI ira adotar medidas para assegurar que as novas Empresas da JCI estao vinculadas a estas
Regras e o Departamento de Privacidade ira dispor de uma lista atualizada das Empresas da JCI.
As transferéncias de dados pessoais para as novas Empresas da JCI s6 serdo realizadas assim que
estas estejam efetivamente vinculadas as Regras, e estejam prontas a fazé-las cumprir. A lista
atualizada das Empresas da JCI também sera comunicada as Empresas da JCI vinculadas as Regras
e as autoridades responsaveis em matéria de prote¢ao de dados, em intervalos de tempo periédicos

quando solicitado.

As presentes Regras serao disponibilizadas ao publico. Para mais informagoes, consulte a
www.johnsoncontrols.com. Os Individuos podem obter uma cépia do acordo intragrupo que
implementa as Regras, contactando o Departamento de Privacidade através dos contactos

fornecidos na Seccao 15.
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